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公司簡介

• 成立於2014年10月
• 服務項目

• 資安檢測服務
• 資安產品開發
• 資安顧問服務
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Onward	Security	Profile

公司使命:

創造更安全的連網環境

公司願景:
全球產品資安檢測

領導品牌

公司核心價值:
專業、信賴
品質、創新

Advantages and Experiences

CVE-ID Discovered

Security Certificate

ISLA Awards

Testing report have been 
accepted by European 
telecom operator and U.S
FTC in Taiwan

Provide Connected 
devices security testing lab 
in Taiwan with 
accreditation of ISO/IEC 
17025

40

52

Only One

First

3
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HERCULES SECURITY 
PLATFORM

嵌入式系統資安檢測

手機與App資安檢測

IOT資安檢測

車聯網資安檢測

網路資安檢測

應用程式資安檢測

無線網路資安檢測

端點資安檢測

電子郵件社交工程

關鍵基礎設施資安檢測

Core	Business

企業
資安服務

產品
資安服務

資安產品
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Main Customers

TW

US JPCN

Netcom, ICS/SCADA, Mobile manufacturer：22

Financial, Aviation industry, SI：32
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資安檢測實驗室能力
~2014 2015 2016

• Host, Web,	Network

• Mobile, Apps	

• Embedded,	ICS/SCADA

• IoT, Wireless

• Smart Home, Wi-Fi

• Smart Meter, Radio
Frequency(RF)

• IEC 61850

• Bluetooth, Zigbee, Z-Wave,
2G/3G

• Automobile CAN bus



ONWARD SECURITY安華聯網科技© ONWARD SECURITY CORPORATION 2014 10

實驗室團隊專業證照
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檢測軟體清單

名稱 版本 說明

Apktool 4.0 Android反編譯工具

QARK 0.7.4 原始碼檢測工具

Dex2jar 0.0.7.8 轉換dex檔案至jar檔案

JD-GUI 0.3.6 將jar檔反組譯成java原始檔

Otools 4.0 ipa反組譯工具

iNalyzer 5 ipa分析工具

Class-dump-z 0.2 ipa分析工具

Sqlite3 3 開啟android資料庫

maas 3.2 自行開發自動化工具

名稱 版本 說明

Dozer 2.3.4 Andriod應用程式內模擬攻擊

OSMonitor 3.5 系統資訊擷取工具

Android-vts 6 簡易Android弱點分析

Droidbox 4.1.1 Android Activity追蹤程式

Cycript N/A 腳本工具，用於測試函數

BigBoss Tools N/A 網路檢測工具

Burp suite 1.6.28 可攔截及修改網路請求

iFunbox 3.0 iOS手機連線工具

Adb 1.0.32 Android手機連線工具

WireShark 1.12.8 網路封包側錄軟體

靜態分析工具 動態測試工具
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專案執行流程

客戶送件流程

執行測試

報告撰寫

結束測試

保留資料一段時間後刪除

委託測試

測試時程約 5 ~ 8 個工作天
並提供顧問諮詢服務
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行動應用App檢測服務內容

Onward	Advanced	Testing	Service

OWASP	Mobile	Testing	Guide

行動應用App基本資安檢測基準
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常見未通過檢測項目統計

檢測編號 檢測項目名稱 未通過數量 不合格率

4.1.5.4.2 行動應用程式注入攻擊防護機制 21 57%

4.1.2.4.1 行動應用程式敏感性資料傳輸 17 45%

4.1.5.4.1 行動應用程式使用者輸入檢查 17 45%

4.1.2.3.7 行動應用程式敏感性資料硬碼(HardCode) 16 42%

4.1.2.1.1 行動應用程式敏感性資料蒐集聲明 13 38%

4.1.2.3.2 行動應用程式提供使用者拒絕敏感性資料儲存機制 13 34%

4.1.2.3.4 行動應用程式敏感性資料儲存限制 13 34%
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檢測報告格式 (1/3)

• 測試目標資訊
• Package Name

• Version

• SHA1 Hash

• 測試項目清單
• 項目清單

• 測試結果

• 弱點結果
• 漏洞名稱、風險等級

• 漏洞資訊、修補方式、測試過程
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檢測報告格式 (2/3)
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檢測報告格式 (3/3)
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一站式服務

協助客戶送

測前進行自
我評估

評估

依據客戶需

求執行指定
檢測方法論

測試

協助客戶導
入安全程式
開發流程

輔導
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• 劉作仁 協理

• 電子郵件：opp@onwardsecurity.com

• 聯絡電話：(02)2218-5020	#239

技術
窗口

• 陳佳韻 副理

• 電子郵件：june@onwardsecurity.com

• 聯絡電話：(02)2218-5020 #222

業務
窗口


