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行動應用App安全開發說明會
iOS基礎概念與實務入門

指導單位：經濟部工業局

執行單位：財團法人資訊工業策進會、中華民國資訊軟體協會

協辦單位：台北市電腦公會、中華民國資訊安全學會



行動應用APP安全開發指引架構簡介

行動應用App基本資安規範

行動應用App基本檢
測基準

行動應用APP安全開發
指引

國際最佳實務

• NIST
• CSA
• ENISA

行動應用
App基本資
安自主檢測

推動制度

第2章 行動應用App
安全開發概論

第3章 安全行動應用
App開發最佳實務

第4章 行動應用App
安全開發生命週期

第5章 行動應用App
安全檢測實務

第1章 前言

第6章 結語

針對行動作業系統及安
全功能進行簡介，使讀
者在進入軟體開發安全
主題前，能對相關議題
有一定之知識基礎

說明安全開發實務上須
注意之事項，並輔以不
安全與安全程式碼範例，
使能實際運用於相關開
發作業

以檢測基準為基礎，提
出免費或低成本檢測工
具，以增強安全性。另
可獲取第三方檢測認證
標章MAS，更多一層保
障

說明行動應用App安全
開發生命週期(SSDLC)
各階段之安全需求，包
含需求、設計、開發實
作、測試及部署維運

Android基礎概念-2



課程大綱

第1單元 行動應用App安全基礎概論 0.5小時

第2單元 安全軟體開發生命週期 0.75小時

第3單元 安全行動應用設計最佳實務 1.25小時

第4單元 行動應用App安全檢測流程與工具 0.5小時

Android基礎概念-3



iOS平台作業架構
Apple公司為行動裝置所開發的封閉式作業系統，不支援任何非Apple的硬體裝置。

iOS系統層級

iOS 使用基於與Apple麥金塔電腦
不同的 ARM 架構的 64 位元或
32 位元之中央處理器，使用以
Darwin 作為基礎的系統架構層次。

Cocoa Touch

Media

Core Services

Core OS 核心作業系統層

核心服務層

媒體層

觸控應用層

參考來源：developer.Apple.com
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iOS安全功能簡介(1/2)

 軟體、硬體和服務在每台iOS裝置上緊密合作，一同為使
用者提供最高的安全性和直接的使用者體驗。

 iOS不僅保護裝置和其中的靜態資料，同時也保護了整個
生態系統，包含使用者在本機、網路上及使用重要
Internet服務所執行的所有操作。

iOS的安全性架構圖

更完整內容請見：iOS安全性白皮書。
https://www.apple.com/hk/privacy/docs/iOS_Security_Guid
e.pdf)限於iOS8.3或以上版本

資料保護類別

App Sandbox

使用者分割區
(已加密)

OS分割區

加密的檔案系統

核心

加密引擎

裝置密鑰
群組密鑰

Apple根憑證

Secure
Enclave

Secure
Element

軟體

硬體和
韌體
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iOS安全功能簡介(2/2)

系統安全性 加密資料保護 App安全性 網路安全性 Internet服務

經整合且安全
的軟硬體平台

隱私控制 裝置控制

防止在未經授權
的情況下使用裝
置，以及在裝置
遺失或遭竊時可
進行遠端清除的
方式

密碼保護

iOS配對機型

設定強制執行

行動裝置管理
(MDM)

裝置登記方案

Apple 
Configurator

裝置限制

僅受監管的限
制

遠端清除

尋找我的
iPhone與啟用

鎖定

安全啟動鏈

系統軟體授權

Secure Enclave

Touch ID

硬體安全性功
能

檔案資料保護

密碼

資料保護類別

鑰匙圈資料保
護

取用Safari儲
存的密碼

Keybag

FIPS 140-2

App程式碼簽
署

執行階段程序
安全性

延伸功能

App群組

App中的資料
保護

配件

HomeKit

HealthKit

Apple Watch

SSL、TLS

VPN

Wi-Fi

藍牙

單一登入

AirDrop安全
性

Apple ID

iMessage

FaceTime

iCloud

iCloud鑰匙圈

Siri

連續性

Spotlight建議

定位服務

取用個人資料

隱私權政策

若裝置遺失或遭
竊，或有未經授
權的嘗試使用或
修改裝時，對使
用者資料進行保
護的架構與設計

經可讓App安
全執行且不犧
牲平台完整性
的系統

對傳輸中的資料
提供安全認證和
加密的產業標準
網路通訊協定

經Apple以網路
為基礎的架構，
提供傳訊、同
步和備份等服
務

iOS中可用來控
制「定位服務] 
與使用者資料
取用權限的功
能

更完整內容請見：iOS安全性白皮書。https://www.apple.com/hk/privacy/docs/iOS_Security_Guide.pdf)限於iOS8.3
或以上版本
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整合開發環境(1/2)

Xcode是Apple公司開發設計
的整合開發環境(IDE)，目前
最新版本為第8版，可在Mac 
App Store上免費下載。

參考來源：
https://developer.apple.com/library/content/documentation

/General/Conceptual/DevPedia-CocoaCore/MVC.html

• View則負責畫面的呈現。
• Controller負責流程的控管，用來描述Model，例如某

個物體要放在畫面的哪個位置。
• Model則負責處理資料。

MVC(Model View Controller)架構

Controller

View Model
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整合開發環境(2/2)

偵錯模式
Debug Mode

發布模式
Release Mode

偵錯(Debug)模式可分為使用
模擬器與使用實際裝置執行。

發布(Release)模式可分為Ad 
Hoc模式與上架模式。

以上模式都需要互相配合的裝置描述檔
(Provisioning Profile)、App ID與憑證等。

偵錯(Debug)模式及發布(Release)模式
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綜合來說，要開發iOS App，你要準備幾件事

註冊Apple ID1

加入iOS 開發者計劃2

購買Mac電腦3

安裝Xcode軟體4

使用iOS SDK5

學習Objective-C或Swift語言6
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App要上架，你應該做這幾件事

STEP 1

取得帳號

註冊一個開發
者帳號並付會

員費

STEP 2

製作檔案

產出P12檔案
及

Provisioning 
Profile*

STEP 3

填申請單

送審核申請單
給Apple。
使用iTunes 

Connect，進
入「我的

App」，填寫
App基本資料

STEP 4

上傳App

上傳App，等
待審核。可

使用Xcode，
透過

Application
Loader上傳

ipa檔

STEP 5

上架管理

審核完畢成功
上架後，可採

用iTunes 
Connect裡的
功能，了解

App的下載量
及銷售熱度

什麼是裝置描述檔(Provisioning Profile)？

 在Xcode或其他開發環境進行測試或正式
發布時，所需使用的簽章憑證，用來確
認App的合法性。

 內容包含App ID、憑證(Certificates)及
裝置(Devices)。該描述檔有2類，分別為
開發(Development)及發布
(Distribution)。後者又分為App Store及
Ad Hoc。

Provisioning Profiles內容示意圖

資料來源：
https://developer.apple.com/library/content/documentation/IDEs/Conceptual/AppStoreDistributionTuto

rial/CreatingYourTeamProvisioningProfile/CreatingYourTeamProvisioningProfile.html

Android基礎概念-10



行動應用App的資安新聞-冒牌Pokémon Go

 夾帶木馬程式

 暗藏著惡意的彈出視窗或廣告

資料來源：趨勢科技，http://blog.trendmicro.com.tw/?cat=15 (105/8/11) 

App開發者，常限於開發時
間緊迫、人力成本緊縮及未
考慮到使用情境的安全問題，
或是開發者從未接受安全程
式設計實務訓練，寫出有漏
洞程式。

Android基礎概念-11
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OWASP十大行動安全風險
國際知名開放軟體安全計畫(Open Web Application Security Project, OWASP)

發布2016年行動應用App前10大安全風險侯選清單

M1不當使用行動作業平台(M1－Improper Platform Usage) 

M2不安全資料儲存(M2-Insecure Data Storage) 

M3-不安全通訊(M3-Insecure Communication) 

M4-不安全身分認證(M4-Insecure Authentication) 

M5-不足夠的加密(M5-Insufficient Cryptography) 

M6-不安全授權(M6-Insecure Authorization)

M7-用戶端程式碼品質(M7-Client Code Quality) 

M8-程式碼篡改(M8-Code Tampering) 

M9-逆向工程(M9-Reverse Engineering)

M10-多餘的功能(M10-Extraneous Functionality)

1

2

3

4

5

6

7

8

9

10
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行動應用App常見威脅

內建瀏覽器跨站來源
腳本存取漏洞

偽造的程式ID
有漏洞程式庫/
程式開發套件

免越獄植入木馬

費率服務盜用程式

未經使用者同意取得或
獲取過多權限，取用使

用者敏感性資料。

越權廣告程式

竊取憑證，將木馬程式
安裝在沒有越獄的裝置

上。

處理敏感性資料程式庫
及開發工具漏洞被利用。

可讓惡意程式假冒正常
程式的Android 
FakeID漏洞。

惡意程式可能存取正常
網站所使用的資料和
Cookie，取得敏感性

資料。

加密使用者資料，勒索
使用者換取解密金鑰。

在背景偷用一些高費率
服務，讓使用者的手機

帳單費用無故飆高。

行動裝置勒索程式

趨勢科技將行動應用App常見威脅
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雲端安全聯盟美國

中國大陸(China) 
大陸工業與信息化部發布了一系列行動智慧裝置安全標準

針對技術要求提出相對應的技術指標設計及測試
方法，用於驗證行動智慧裝置是否滿足技術要求
的規定。

歐盟中國大陸

行動智慧裝置安全能
力技術要求

行動智慧裝置安全能
力設計導則

移動終端晶片安全技
術要求和測試方法

行動智慧裝置安全能
力測試方法

YD/T 2407-2013 行動智慧裝置安全能力技術要求 YD/T 2408-2013 行動智慧裝置安全能力測試方法

Android基礎概念-14

與行動應用App安全開發相關

• 僅制訂其基本原則：「行動智慧裝置上發生
的行為和應用要符合用戶的意願 」，無規定
具體的實現方法和措施。

• 作為安全開發準則參考之一：
- 硬體安全能力要求
- 作業系統安全能力要求
- 週邊接口安全能力要求
- 應用軟體安全要求
- 使用者資料安全保護能力要求



歐盟(Europe Union, EU) 

美國歐盟中國大陸 雲端安全聯盟

歐洲網路暨資訊安全局(ENISA)於2011年發布的「智
慧型手機開發者安全開發指引(Smartphone Secure 
Development Guidelines for App Developers, 
SSDGAD)」

行動應用App前10大控制措施分類 控制措施

1.在行動設備上識別和保護敏感資料 14

2.在設備上安全地處理密碼憑證 10

3.確保敏感資料在傳輸過程中受保護 7

4.正確地建置用戶認證、授權和連線管理機制 6

5.確保後端的API(服務)和平台(伺服器)的安全 5

6.確保使用第三方服務和App時的資料安全 3

7.應有機制蒐集及保留使用者所簽署的個資使用

同意證明

6

8.建立機制以防止付費資源(電子錢包、簡訊、

電話等)被未經授權的存取

7

9.確保得以安全的發布 /更新行動應用App 3

10.小心檢查程式碼在執行直譯時可能會發生的

錯誤

4

合計 65

OWASP 
Mobile Top 10 

Risks 

OWASP Web 
Top 10 Risks 

OWASP Cloud 
Top 10 Risks 

針對下列3個計畫進行行動應用App的安全風險評估
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美國(United States of America, USA) 

國家標準與科技機構(NIST)所發布NIST SP 800-163行動應用App安全審核(Vetting the 
Security of Mobile Applications)。

雲端安全聯盟美國歐盟中國大陸

幫助企業了解App審核流程

協助企業規劃進行審核的整個過程

協助企業了解開發App的安全要求

協助企業了解各種App的漏洞，
和測試這些漏洞的方法

協助企業了解該App是否適合
安裝在組織的行動裝置上

行動應用App審核流程及角色 資料來源：NIST SP800-163 
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雲端安全聯盟的行動應用App安全測試倡議白皮書

歐盟中國大陸 美國 雲端安全聯盟

CSA MAST章節架構

• 由雲端安全聯盟(Cloud Security 
Alliance, CSA)提出的行動應用APP
安全測試(Mobile Application 
Security Testing, MAST)白皮書，旨
在協助企業或個人在使用行動應用
App時，可降低其潛在的風險及資安
威脅。

• MAST定義了一個行動應用App的安
全開發框架，以處理使用者隱私與
資安的議題。
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行動應用App基本資安規範

編號 資訊安全技術要求事項
安全分類

一 二 三

1 4.1.1.1.行動App發布 V V V

2 4.1.1.2.行動App更新 V V V

3 4.1.1.3.行動App安全性問題回報 V V V

4 4.1.2.1.敏感性資料蒐集 V V V

5 4.1.2.2.敏感性資料利用 V V V

6 4.1.2.3.敏感性資料儲存 V V V

7 4.1.2.4.敏感性資料傳輸 V V

8 4.1.2.5.敏感性資料分享 V V V

9 4.1.2.6.敏感性資料刪除 V V V

10 4.1.3.1.付費資源使用 V

11 4.1.3.2.付費資源控管 V

12 4.1.4.1.使用者身分認證與授權 V V

13 4.1.4.2.連線管理機制 V V

14 4.1.5.1.防範惡意程式碼與避免資訊安全漏洞 V V V

15 4.1.5.2.行動App完整性 V

16 4.1.5.3.函式庫引用安全 V V V

17 4.1.5.4.使用者輸入驗證 V V V

安全分類
第一類：純功能性。
第二類：具認證功能與連網行為。
第三類：具交易功能(包括認證功能及連網行為)。

 於104年由經濟部工業局委託資策會
研議，供業界於開發行動應用App時
的自主遵循參考。

 為非強制性規定，主要目的在於提升
我國行動應用App基本安全防護能力，
該規範建議從設計初始階段即導入基
本資安概念，並提醒App開發者應強
化資訊安全意識，逐步完善自身App 
全防護能力。

 該規範列舉17項關於行動應用App開
發的資安技術要求，並提出3種不同
的行動應用App安全分類。

下載網
址:http://www.communications.org.tw/news/p
olicy/item/8743-0814.html
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行動應用App基本資安檢測基準

經濟部工業局行動應用App安全基本規範

以「行動應用App基本資安規範」中對行動應用App的安全分類為主，再參考OWASP之Mobile 
Security Project-Top Ten Mobile Risks與NIST SP 800-163 Vetting the Security of Mobile 
Applications，評估及審驗相關行動應用App之風險項目，藉此制定安全檢測項目並規劃提出各項目之細
項檢查事項、執行條件與預期結果等。

亦可作為
• 第三方檢測機構進

行檢測之參考基準
• 開發者針對App安

全進行檢測之依據

下載網址:https://www.communications.org.tw/phocadownloadpap/app/v2.0_1.pdf
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行動應用App基本資安自主檢測推動制度-運作架構

資料來源：經濟部工業局行動應用App基本資安檢測及制度說明簡報
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課程大綱

第1單元 行動應用App安全基礎概論 0.5小時

第2單元 安全軟體開發生命週期 0.75小時

第3單元 安全行動應用設計最佳實務 1.25小時

第4單元 行動應用App安全檢測流程與工具 0.5小時
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行動應用App安全開發生命週期方法論

常見安全開發生命週期(SSDLC)方法論

 Cigital的Touchpoint

 Microsoft的Security Development Lifecycle(SDL)

 OWASP的Security Assurance Maturity Model(SAMM) 

資料來源：
www.cigital.com

方法論比較摘述請詳見附件1
「安全軟體開發生命週期方法
論比較」

Cigital
Touchpoint方
法論
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安全軟體生命週期比較

Android基礎概念-23

參考Software Security Building 
Security In, Gary McGraw, Cigital CTO 

以TouchPoint方法論為例 加入敏捷式開發概念

參考Software Security Building Security In，
Gary McGraw,Cigital CTO & 

http://www.screenmedia.co.uk/blog/2014/08/w
hat-is-agile-development-a-brief-introduction/ 



行動應用App安全開發生命週期各階段

準備
階段

需求
階段

設計
階段

開發實
作階段

測試
階段

部署維
運階段

1 2 3 4 5 6
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1.準備階段
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進行安全開發
實務教育訓練

建立安全開
發流程

在行動應用App專案正式開始之前，除了準備開發環境外，還需要準備什麼？

測試第三方
API/函式庫

建立原始碼安
全控管機制
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A.建立安全開發流程

 中大型的開發團隊

– 採用傳統SDLC

• 企業中應有完整的「應用系統開發管理規
範」，包含需求單、系統分析/設計文件、
程式規格書、測試報告、上線/過版申請
單等文件

– 採用敏捷式開發

• 可運用Trello、Jira等專案及問題追蹤工具，
建立專案團隊的溝通管道及確保軟體開發
議題能被有效解決。

 個人開發者

– 可參考如Android建議的開發流程。
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Android Developer Workflow Basics 

資料來源：Android Developer 

Set up your 
environment

Create a Project

Write Code Add assets

Connect to a 
device or emulator

Customize your build

Debug Profile

Test

Version Sign

Setup

Write

Build & Run

Iterate

Publish

Android基礎概念-26



B.執行安全開發教育訓練

行動應用App開發相關人員每年
應至少參加1次以上的內部或外
部訓練，範圍包含：

 安全的軟體設計

 安全的程式開發

 安全的軟體測試

 行動應用平台最新安全機制

我國行動應用App基本資安規範第4章技術要求與SSDLC對應關係

3
設
計

4
開
發
實
作

2
需
求

1
準
備

5
測
試

6
部
署
維
運

Android基礎概念-27



C.測試第三方API/函式庫
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測試第三
方API/函式

庫

為增加行動應用App功
能或開發效率

引用第三方免費或商業
授權的API或函式庫

引用前需先經安全測試，
確認沒有已知漏洞或有不

明背景傳輸行為

引用不安全第三方API/函
式庫，造成資安漏洞，像
2014年被發現OpenSSL
heart bleed漏洞，影響
層面就非常廣泛。
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D.建立安全程式碼控管機制
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透過版本控管工具及變
更管理機制，確保不會
誤用不安全的程式碼。

經安全檢測的原始碼或
API可以重複引用，以
降低行動應用App漏洞
發生機率。

下一步則要建立安全原
始程式碼控管機制，如
權限控管、簽入簽出流
程、版本控管。
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2.需求階段

 由PM及SA針對行動應用App整體安全需求進行評估與分析，包括識別作業系統及軟體可能
面臨之安全風險，並完成安全與隱私風險評鑑，了解各種安全威脅與隱私風險狀況，定義正
常與錯誤使用(濫用)案例。

 行動應用App的資安需求的制訂，其重要性應等同功能及效能需求的制訂。

 資安需求可包含： 3
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資安需求蒐集與分析

A

定義安全
需求

B

風險分析

C

定義正常
使用與錯
誤使用案

例

 為使開發人員(擔任PM/SA/IS角色)執行需求階段需要從事的安全活動有所依循，請參照「行動
應用App安全開發指引」已整理「需求階段安全檢核表」，詳見該指引附件2。
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A.定義安全需求
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是否有蒐集、處理及利用個人資料或其他敏感資料？

是否有來自產業的資料安全規範，如PCI DSS？

是否有上架當地國家資料隱私相關法規，如歐盟隱私資料保護指令？

軟體中敏感資料在其生命週期中的保護需求為何？

軟體中的敏感性資料是否有接收自或傳送至第三方的需求？

是否涉及付費或金流機制？

屬「行動應用App基本資安規範」的那一個安全分類？

使用對象為一般不特定消費者，還是企業內部員工？
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B.風險分析

 由PM/SA/IS與需求單位共同討論行動應
用App的使用情境，以攻擊者的角度識
別可能影響行動應用App與後端系統的
威脅，並進行評估。

 識別與評估威脅後，執行定性的風險分
析。再對風險進行分級，對高風險事項
選用適當的控制措施，以利快速形成行
動應用App開發專案的安全需求重點。
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C.定義正常使用與錯誤使用案例

建立使用案例的目的在於將需求單位未於訪談時表達的潛在需求具體化，可透過：

 需求(Requirements)

 分析與設計(Analysis and Design) 

 實作(Implementation) 

 測試(Testing) 
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3.設計階段

 安全與隱私防護功能應及早於系統設計初期納入，以避免於後期納入導致成本大幅的增加。

 系統設計人員應詳細描述資訊安全的實作方法，設計過程中可與資料庫管理員及伺服器維運人員
討論架構設計的可行性與安全性，包括：威脅建模、限制非必要服務、最小權限及縱深防禦等。

 可依據「行動應用App基本資安檢測基準」建立查核點。

 本階段應實行下列2項安全設計活動：
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B.安全測試計畫A.安全架構與設計

 為使開發人員(擔任系統設計角色)執行設計階段需要從事的安全活動有所依循，請參照「行動
應用App安全開發指引」已整理「設計階段安全檢核表」，詳見該指引附件3。
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A.安全架構與設計
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 系統架構圖
 儲存區分配規劃
 資料儲存安全設計
 資料傳輸安全設計

 應優先考量行動應用App作
業系統的內建安全功能，例
如：安全啟動鏈、Keychain、
ATS及檔案加密系統。

 其次參考iOS的安全開發指南
建議及「行動應用App安全
開發指引」的安全實務，進
行App本地端及伺服器間安
全設計。

2.系統架構與安全設計，至少需包括：
3.對敏感性資料的保
護，應以整個資料生
命週期進行考量，選
用符合法規及產業規
範的控制措施。

1.安全架構師或系統設計人員依需求階
段的產出， 設計系統的安全架構

 安全界面設計
 資料消除設計
 權限設計
 App間安全通訊設計
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4.開發實作階段

 建立經認可的開發工具清單，對於所有使用之函式庫皆審查其安全歷史，並研擬安全之替代
方案。

 程式開發人員需依行動應用App安全開發實務撰寫安全程式碼並實施單元測試，可依據「行
動應用App基本資安檢測基準」建立查核點，同時應執行程式碼靜態分析，可使用靜態自動
分析工具或由主管或不同開發人員實施必要之人工審核。

 本階段簡介下列2項開發人員應該要知道的基礎知識：
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瀑布式SSDLC與
敏捷式開發

行動應用App之
DevOps開發流程

 為使開發人員執行開發實作階段需要從事的安全活動有所依循，請參照「行動應用App安全
開發指引」已整理「開發實作階段安全檢核表」，詳見該指引附件4。
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A.瀑布式SSDLC 與敏捷式開發
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 大多數的成功軟體開發專案是使用反覆循環的開發方式，而不
是瀑布式過程。因在反覆循環的開發方式下，開發團隊原則上
每天至少會有1次(以上)的機會，把新程式碼整併至既有系統中，
並通過測試，如此頻繁的變更，可讓團隊更快的做出必要的反
應。

 開發團隊具備運作多個產品的工作經驗。
 很早就致力於構建和提供內聚的架構。

2.由麻省理工學院史隆管理學院評論(MIT Sloan Management 
Review)所刊載的一篇為時2年對成功軟體開發專案的研究報告：

3.建議在進行
敏捷式開發時，
開發者應熟悉
相關的安全實
務，再輔以靜
態自動分析工
具，才能維持
敏捷的特性。

1.在敏捷
式開發
中，軟
體專案
的構建
被切分
成多個
子項目，
各個子
專案的
成果都
經過測
試，具
備整合
和可運
行的特
性。

Agile Software Development

資料來源：http://www.essentialsln.com/agile-software-development/
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B.行動應用App之DevOps開發流程

 DevOps一詞係來自Development和Operations的組合詞。

 DevOps是一種用來促進「軟體開發人員」和「IT運維技術人員」之間的溝通、合作與整合的過
程及方法的統稱。

 近年來不論大型或小型的開發團隊皆廣為採用。
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持續整合
Continuous Integration

持續交付
Continuous Delivery

持續部署
Continuous Deployment

參考Suzie Prince於2016年2月11日發表的「The Product Managers’ Guide 
to Continuous Delivery and DevOps」一文中，說明下列3個重要概念。

ithome DevOps專區：http://www.ithome.com.tw/devops
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5.測試階段

 為確保行動應用App之需求、規格及安全性功能如預期運作，需針對開發完成的App進行檢測。

 本階段將帶領學員了解：
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A.檢測目標 C.檢測方法B.檢測流程

 為使開發人員執行測試階段需要從事的安全活動有所依循，請參照「行動應用App安全開發
指引」已整理「測試階段安全檢核表」，詳見該指引附件5。
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A.行動應用App檢測目標
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ISO/IEC 12207

CMMI相關指引

驗證 確認

確保工作產品符合其指定需求的規
格。

在展示最終軟體產品或產品元件在
需求環境中，實現客戶需要的產品。

• 檢查軟體產品並提出客觀證據，以
證實達成訂定的規格要求。

• 判斷某發展階段的軟體，達成前項
發展階段訂定的需求或限制。

• 檢查軟體產品並提出客觀證據，
以證實達成某一特定預期功用的
需求

• 確定依據需求規格製作的最終軟
體產品，是否滿足特定使用目的。

進行「驗證設計規格」與「確認符合需求」

除確保其符合客戶之功能或非功能性要求，安全規格亦是當前政府與使用者重視的要點。
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B.行動應用App檢測流程
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OWASP的行動應用App的安全測試指引

資料來源：The OWASP Foundation 

開始

準備階段

情報蒐集

威脅建模

弱點分析

建議對策

弱點評估

結束

發展對策
(非必要程序)

是

否

參考採用之基本App核心檢測流程，透過App資料擷取、
威脅建模及弱點分析等流程，最後以指引說明或工具檢
測等方式，獲得自我檢測結果與建議。
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C.行動應用App檢測方法(1/2)

 參考McGraw所提出的TouchPoint Model。

 透過「需求制定與使用者案例」、「架構設計」、「檢測計畫」、「程式碼」、「測試與結果」、
「檢測回饋」等面向，提出7種最佳檢測實務。

– 源碼檢測(以使用工具為主)

– 風險分析

– 滲透測試

– 以風險為基礎之安全測試

– 濫用案例(Abuse cases)

– 安全需求制定

– 安全操作

TouchPoint Model方法論

資料來源：https://www.cigital.com/presentations/ARA10.pdf 
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C.行動應用App檢測方法(2/2)
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3種行動應用App弱點分析技術

靜態方法

• 在不需要執行App的情況下，
確認需求與規格是否符合預
期。

• 常見的執行方法為檢視
(Inspection)、結構化逐步
審查(Structured 
Walkthrough)與主動審查
(Active Review) 。

• 可針對標的為App產品計畫、
需求規格文件與程式碼等內
容。

• 使用工具如dex2jar、otool、
androwarn、Flawfinder等。

動態方法

• 觀察App的活動細節是否
有異常。

• 常見的執行方法為黑箱測
試(Black Box)與白箱測試
(White Box)。

• 針對App的各項介面、功
能與非功能需求，以及相
關執行邏輯等正確性。

鑑識方法

• 透過時間軸及Log分析，驗
證與確認App之安全規格與
行為合理性。
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6.部署維護階段

 行動應用App進入部署維運階段時

– MIS人員應先對作業系統、伺服器、資料庫及軟體本身等部署環境進行安全檢視工作，包括
使用正確的安全設定、關閉非必要之服務與網路埠、移除測試帳號與資料，以及使用最低權
限執行等。

– 遇有軟體或作業系統環境變動時，應做好變動管理工作，包括識別可能變動及分析變動對安
全性之影響，另應進行持續性之監測，以驗證軟體運作安全性。 3
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 為使開發人員執行部署維運階段需要從事的安全活動有所依循，請參照「行動應用App安全
開發指引」已整理「部署維運階段安全檢核表」，詳見該指引附件6。
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A.安全維運

安全組態管理

行動應用App以雲端服務模式呈現時，應強化伺服
端系統管理。

特別強化下列安全管理領域：

 系統管理：系統更新、關閉不必要服務、限制軟
體安裝。

 網路管理：網路配置、防火牆設定。

 模組元件管理：版本控管、取得來源管理。

 伺服器管理：帳號權限管理、加密連線設置、監
控與稽核。

 應用程式：帳號權限管理、開發與測試過程所使
用的功能應移除或關閉。

3
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安全部署管理

根據「系統管理」、「網路管理」、「伺服器
管理」、「模組元件管理」及「伺服應用程式
管理」等項目類別，進行各個類別的部署管理
並具體採用前述之工具與檢核表進行安全項目
自我檢測，以完成伺服端之安全部署管理。

OWASP

IECOM

SANS

亦可採用滲透測試進行檢測，可參考：
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B.事故管理

組識應考量：

 資訊安全通報及應變程序

 資訊安全弱點回報分析措施

 資訊安全改善與矯正措施

3
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儘管已執行相關的資安檢核與設置，仍
有發生資安事故之可能

詳細資料亦可參考ISO/IEC 27001與ISO/IEC 20000等標準
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C.弱點管理
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1 管理規範

應制定整體弱點管理政策、
程序落實及執行與後續追
蹤及改善等，並進行相關
弱點稽核與紀錄。

2 技術強化

在弱點管理上可建置或安
裝相關管理系統，如防毒
軟體、防火牆與入侵偵測
防禦系統等，協助相關弱
點之即時偵測防禦與追蹤
紀錄管理。

3 持續落實

當弱點被偵測且分析後，
應進行相關後續修補與更
新動作。
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課程大綱

第1單元 行動應用App安全基礎概論 0.5小時

第2單元 安全軟體開發生命週期 0.75小時

第3單元 安全行動應用設計最佳實務 1.25小時

第4單元 行動應用App安全檢測流程與工具 0.5小時
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行動應用App安全開發最佳實務

依據我國經濟部工業局「行動應用App基本資安規範」及「行動應用App基本資安檢測基準」及中國大
陸、歐盟、日本、美國及CSA行動應用App安全開發實務要點。

共通安全實務
102項

CPA~CPQ

Android安全開發實務
10項

Android-01~10

iOS安全開發實務
4項

iOS-01~04

Server安全管理實務
12項

Server-01~12

最佳
實務

4
個實務類別

128
項實務準則
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共通安全開發實務準則(類別) iOS安全開發實務(類別)

A 行動應用程式發布 1 F.敏感性資料儲存
B 行動應用程式更新 2 F.敏感性資料儲存

C 行動應用程式安全性問題回報 3
N.防範惡意程式碼與避免資訊安
全漏洞

D 敏感性資料蒐集 4 G.敏感性資料傳輸
E 敏感性資料利用 伺服器安全實務
F 敏感性資料儲存 1 作業系統強化與記錄留存
G 敏感性資料傳輸 2 作業系統強化與記錄留存
H 敏感性資料分享 3 網頁服務安全
I 敏感性資料刪除 4 網頁服務安全
J 付費資源使用 5 網頁服務安全
K 付費資源控管 6 網頁服務安全
L 使用者身分認證與授權 7 網頁服務安全
M 連線管理機制 8 網頁服務安全

N
防範惡意程式碼與避免資訊安
全漏洞

9 網路安全防護

O 行動應用程式完整性 10 網路安全防護
P 函式庫引用安全 11 網路安全防護
Q 使用者輸入驗證 12 網路安全防護

實務準則一覽表(以iOS之App開發為主)

4
項iOS實務

102
項共通實務

12
項Server實務

由於時間因素，以下將挑選幾項最佳實務進行說明。
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課程大綱

第1單元 行動應用App安全基礎概論 0.5小時

第2單元 安全軟體開發生命週期 0.75小時

第3單元 安全行動應用設計最佳實務 1.25小時

第4單元 行動應用App安全檢測流程與工具 0.5小時
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敏感性資料蒐集(D) -CPD-01
CPD-01 需求階段需要識別計畫開發行動應用App蒐集、處理及利用敏應資料類別(例如密碼，個人資料、
地理位置、財務資訊及錯誤日誌等)及行動應用App平台與發行國的隱私法令要求，定義安全性需求。

簡介

 通常免費或無償提供行動應用App，多數負有蒐集、利用及分享行動智慧裝置擁有者個人資料有關識
別與行為資料任務 。

 個人資料的蒐集、處理及利用應遵循發行國之個資保護相關法令規定。

 行動應用App專案經理與系統分析人員應充分識別需求單位處理個人資料在內的敏感資料類別，並定
義出安全保護需求，由系統分析／設計人員進一步設計安控及隱私保護措施。

開發生命週期 需求階段
不安全程式碼範例 N/A 安全程式碼範例 N/A
行動應用App基本
資安規範

4.1.2.1 行動應用App基
本資安檢測基準

N/A

明確告知蒐集當事人的個人資料由那一個公務或非公務機關以何種目的蒐集個資當事人的何
種類別資料，且會利用之期間、地區、對象及方式，及當事人對已被蒐集的個人資料有何權
利，讓使用者在下載之前或是蒐集使用者本人個人資料前有判斷的依據，讓使用者可以選擇
同意或是拒絕，如果選擇拒絕是否會影響公務或非公務機關對當事人服務的品質。
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敏感性資料利用(E)-CPE-03
CPE-03 不得實作未經使用者同意，使行動應用App可擅自修改使用者資料的行為，包括在使用者無確認
情況下刪除或修改使用者連絡人資料、通話記錄、簡訊資料和多媒體簡訊資料的行為。

簡介

 使用者同意行動應用App開發人員蒐集敏感性資料不代表使用者已經授權可以任意處理這些敏感性資
料，破壞資料完整性與正確性，如確有需要修改使用者資料，包括刪除或修改使用者連絡人資料、通
話記錄、簡訊資料和多媒體簡訊資料的行為，請參考CPD-05及CPD-06實務取得使用者同意的意向
再啟動。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.2.2 行動應用App基
本資安檢測基準

N/A

CPD-05:蒐集敏感性資料應實作使用者同意或
拒絕選項，提示使用者選擇時機可於(1)安裝時
(2)當敏感資料被儲存或傳送前(3)預設設定為關

閉同意，需使用者自行開啟。

CPD-06:應依CPD-03實作行動應用App存取敏
感性資料權限，不要授與過度蒐集不必要敏感
性資料權限或於未告知使用者取得同意前於行

動應用App背景運作蒐集敏感性資料活動。
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敏感性資料儲存(F)-CPF-01
CPF-01 行動應用App如需要儲存敏感性資料需依CPD-02規劃於可信任之應用程式商店或行動應用程式
內聲明。

簡介

 行動應用App如需要儲存”敏感性資料”參考CPA-01將行動應用App需要儲存敏感性資料於Google 
Play及App Store及行動應用App的隱私權政策中聲明。

開發生命週期 設計階段
不安全程式碼範例 N/A 安全程式碼範例 N/A
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

4.1.2.3.1

敏感性資料(Sensitive Data)
指依使用者行為或行動App之運作，建立或儲存於行動
裝置及其附屬 儲存媒介之資訊，而該資訊之洩漏有對使
用者造成損害之虞，包括但不限於個人資料、通行碼、
即時通訊訊息、筆記、備忘錄、通訊錄、地理位置、行
事曆、通話紀錄及簡訊。

CPA-01
於行動應用程式商店提供及應用程
式內實作提供隱私權政策說明連結，
說明欲存取之敏感性資料、行動裝
置資源及宣告權限用途。
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敏感性資料儲存(F)-CPF-08
CPF-08 需注意記憶體暫存的敏感性資料，如固定金鑰與密碼的安全性，當不需要時或於一定合理期間應
強制清除或使用於一定期間就失效的可變量金鑰替代。

簡介

 在行動應用App使用時，使用者或應用程式會將特定資料儲存在記憶體中，以方便使用者離開或逾時
之後，下次能夠直接使用。

 在Android上因為應用程式使用後停留在記憶體中，會被駭客利用除錯器竊取。
 另一方面，針對敏感的密鑰、密碼，建議不要用字串儲存，改用Byte Array的方式儲存，以免容易被

發現。而使用過之後，也建議應該儘快清除，或確定會被系統記憶體回收機制回收。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

N/A
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敏感性資料儲存(F)-CPF-17
CPF-17 行動應用App有提供標準的設定參數檔函數，但由於駭客取得安裝檔之後，非常容易就可以修改
這些標準的參數檔，於是為了加強安全層級，應用程式的設定參數，建議放在安全的地方，例如編譯至
程式碼中，或者進行加密。

簡介

 在iOS的行動應用App中，其應用程式的設定常儲存在某些情況下會受到影響的plist文件。同樣地，
Android的開發商往往將App的設定儲存在共享的喜好XML文件或SQLite資料庫設定，預設不會加密，
並可以讀取或甚至可用root權限進行修改。

 在可行的情況下儘可能編譯設定到程式碼。有一點好處是於通過配置在iOS plist文件的應用程式，因
為變更必須捆綁，且無論如何均需部署為新的應用程式。相反地攻擊者需要包括更多的時間和技能，
以修改應用程式程式碼中的配置。不要存放在檔案目錄或其他文件中包含任何密鑰的設定，除非先進
行加密。理想的情況下，使用由使用者提供的密碼的主密鑰，去加密所有的設定文件，或由遠端提供
的一個密鑰。

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

N/A
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敏感性資料傳輸(G)-CPG-01
CPG-01 行動應用App傳輸敏感性資料應規劃並實作傳輸全程全時使用TLS 1.1以上加密，維護敏感性資
料機密性及完整性。

簡介

 新的Web應用協定HTTP/2和SPDY並不支援SSL，只支援TLS。
 Google所有公共服務的加密都是使用TLS，故如果要整合Google的一些功能，只能使用TLS。
 PCI DSS規範SSL在2016年6月30日之後不得繼續使用。

開發生命週期 設計階段
不安全程式碼範例 N/A 安全程式碼範例 N/A
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

4.1.2.3.1

Apple將在2017年1
月強制所有iOS App
開始使用ATS(App 
Transport Security,
支援TLS v1.2)，參考
iOS-04。
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CPL-01 行動應用App應設計並實作適當身分認證機制，並依使用者身分授權，以防止敏感資料被非授權
人員存取。

簡介

 開發實作人員需以「使用者意願」及「最小權限」為主要安全原則。
 在App運行先後順序上以「1.識別使用者身分」、「2.徵詢使用者意願(企業存取政策)」及「3.取得

權限」，所以使用者身分認證是行動應用App取用敏感性資料權限的必要機制。
 行動應用App設計及開發人員應視法規及實務需求，設計且實作適當身分認證機制。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.4.1 行動應用App基
本資安檢測基準

4.1.4.1.1
4.1.4.1.2

使用者身分認證與授權(L)-CPL-01

常見行動應用App身分認證方式
• 行動智慧裝置解鎖PIN碼
• 行動智慧裝置內建生物辦識(指紋、虹膜、面部、聲紋)
• 雲端服務認證：Apple ID、Google ID、Microsoft Live ID
• 開放式認證：OAuth 2.0
• App自建私有身分認證
• 企業整合認證：Microsoft AD、Novell LDAP 

常見實作的技術
• 帳號／密碼
• 觸控螢幕滑動手勢
• PKI
• 多因素認證
• 生物辨識

現行最常運用的認證機制為OAuth 2.0，使用者可以使用Google、Facebook及Windows Live。
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使用者身分認證與授權(L)-CPL-04
CPL-04 避免在行動應用App中直接使用設備ID作為使用者身分追蹤識別作為唯一因素，建議以帳號及密
碼作為主要因素，設備ID可作為多因素認證的其他因素。

簡介

 雖然作業系統有提供唯一裝置識別碼，但依據保護個人資料與資料使用的規則，不建議繼續使用此資
料當作APP的主要識別碼。

 iOS部分：目前此裝置識別碼已被保護，程式碼已經抓不到正確的裝置碼，且每次安裝時，取得的資
料，就會改變一次。雖然仍可被部分使用，但實際上沒有唯一性，只可被當作參考用途。

 Android部分：雖然可以取得SIM card的唯一碼，但仍不建議單獨使用它為認證資料。因為如果設備
可能沒有SIM card只有WiFi，那就無法取得唯一碼。另外SIM card的唯一碼是IMSI，也可能會被偽
裝，無法完全信任。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.4.1 行動應用App基
本資安檢測基準

N/A
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"Prior to iOS 7, the device token was the same across all app 

installations on a given device. Different apps on your phone, whether 

Tap Tap Revenge or USA Today, would utilize the same address, i.e., 

device token, to route the push notification to you. The security 

credentials that you pair with a message would ensure it made it to the 

right app. On iOS 7, Apple has gone one step further and made sure 

that device tokens are now different in every single app install. This 

helps further protect users’ privacy by removing another phone-level 

identifier."

Apple Push Notification Service Device Token



連線管理機制(M)-CPM-03
CPM-03 行動應用App連線使用交談識別碼，應實作具備逾時失效(Session time-out)機制。

簡介

 由於行動智慧裝置經常丟失或被盜，並且攻擊者可能利用一個應用程式來存取敏感資料，執行交易或
研究設備所有者的帳戶。尤其是銀行或交易類的應用程式。建議行動應用App，在登入後也進行時間
控管，以加強安全性。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.4.2 行動應用App基
本資安檢測基準

4.1.4.2.1(3)
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連線管理機制(M)-CPM-05
CPM-05 行動應用程式應使用憑證綁定(Certificate Pinning)方式驗證並確保連線之伺服器為行動應用程
式開發人員所指定。

簡介

 在全球漏洞資料庫網站揭露一個CVE(Common Vulnerabilities and Exposures)漏洞，漏洞編號為
CVE-2014-6693。CVE漏洞報告指出，因為行動應用App沒有驗證x.509的CA(Certificate Authority)
憑證，駭客可以藉此發動中間人攻擊，以竊取使用者敏感性資料。

 開發人員應使用憑證綁定(Certificate Pinning)的方式，把需要比對的信任發行者發行憑證預先存放
在App裡，指定特定Domain就只能使用特定憑證，等到要進行SSL Handshake的時候，再與伺服器
的憑證進行比對。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.4.2 行動應用App基
本資安檢測基準

4.1.4.2.2(2)
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中間人攻擊（Man-in-the-middle attack, MITM）
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https

https

拒絕



SSL Pinning 憑證綁定
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預先取得公鑰

檢查
公鑰

網路連線

YES 強制
綁定

NO

ALLOW

PASS

FAIL
BLOCK
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取得公鑰

1.由網站獲取公鑰，以利 https ssl ceriticate 認證時比對
(mac terminal console)

ex +'/BEGIN CERTIFICATE/,/END CERTIFICATE/p' <(echo | openssl

s_client -showcerts -connect www.owasp.org:443) -scq > owasp.crt

2.然後轉成der

openssl x509 -outform der

-in owasp.crt -out owasp2.der
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進行憑證綁定

1.需實作：元件NSURLConnectionDelegate或元件NSURLSession

2.客製事件，決定是否認可或拒絕此連線
- (void)connection:(NSURLConnection *)connection 

didReceiveAuthenticationChallenge:(NSURLAuthenticationChallenge *)challenge {

認可: 回傳
return [[challenge sender] useCredential: [NSURLCredential credentialForTrust: 

serverTrust] forAuthenticationChallenge: challenge];

拒絕: 回傳
return [[challenge sender] cancelAuthenticationChallenge: challenge];

接到
認證挑戰

擷取來源
主機憑證

進行兩個
憑證比對

決定
接受與否
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- (void)connection:(NSURLConnection *)connection didReceiveAuthenticationChallenge:(NSURLAuthenticationChallenge *)challenge {

//Enable Pinning

if ([[[challenge protectionSpace] authenticationMethod] isEqualToString: NSURLAuthenticationMethodServerTrust]){

do

{

SecTrustRef serverTrust = [[challenge protectionSpace] serverTrust];

if(nil == serverTrust)

{

[self AppendLog:@"serverTrust is nil"];

break; /* failed */

}

OSStatus status = SecTrustEvaluate(serverTrust, NULL);

if(!(errSecSuccess == status))

{

[self AppendLog:@"SecTrustEvaluate status is errSecSuccess"];

break; /* failed */

}

SecCertificateRef serverCertificate = SecTrustGetCertificateAtIndex(serverTrust, 0);

if(nil == serverCertificate)

{

[self AppendLog:@"serverCertificate is nil"];

break; /* failed */

}

CFDataRef serverCertificateData = SecCertificateCopyData(serverCertificate);

if(nil == serverCertificateData)

{

[self AppendLog:@"serverCertificateData is nil"];

break; /* failed */

}
const UInt8* const data = CFDataGetBytePtr(serverCertificateData);

const CFIndex size = CFDataGetLength(serverCertificateData);

NSData* cert1 = [NSData dataWithBytes:data length:(NSUInteger)size];

if(nil == cert1)

{

[self AppendLog:@"server cert is nil"];

break; /* failed */

}

接到
認證挑戰

擷取來源
主機憑證
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NSString *file = [[NSBundle mainBundle] pathForResource:@"domain" ofType:@"der"];

NSData* cert2 = [NSData dataWithContentsOfFile:file];

if(nil == cert1 || nil == cert2)

{

[self AppendLog:@"local pinning cert is nil"];

break; /* failed */

}

const BOOL equal = [cert1 isEqualToData:cert2];

if(!equal){

[self AppendLog:@"certs not equal"];

break; /* failed */

}

[self AppendLog:@"certs are GOOD"];

// The only good exit point

return [[challenge sender] useCredential: [NSURLCredential credentialForTrust: serverTrust]

forAuthenticationChallenge: challenge];

} while(0);

}

// Bad dog

return [[challenge sender] cancelAuthenticationChallenge: challenge];

}

進行兩個
憑證比對

決定
接受與否

1.主機之NSData
2.手機之der



防範惡意程式碼與避免資訊安全漏洞(N)-CPN-07

CPN-07 行動應用App應避免使用內嵌瀏覽器元件技術和防止連線劫持。

簡介

 iFrame之應用可以將Web/WAP網站的資料嵌入App並進行資料互動。這種開發應用方式可能被包裝
(Wrapper)網站執行點擊劫持攻擊。

 點擊劫持是利用熱門的網站服務，作為竊取資訊或將使用者重導向到攻擊者控制網站的常見威脅。這
類的iFrame攻擊主要目的是誘騙使用者點擊惡意程式，其目標是蒐集機密資訊或通過諸如跨網站指
令碼(Cross-Site Scripting，常簡稱為XSS)連結，取得受影響電腦的控制權。這種攻擊通常需要嵌入
程式碼，這類超出一般使用者的知識範圍內所執行腳本的形式，可以在使用者不知情下點擊顯示執行
或其他功能的按鈕來觸發。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.1 行動應用App基
本資安檢測基準

N/A
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行動應用程式完整性(O)-CPO-03
CPO-03 行動應用App程式碼應運用人工或工具使之增加複雜度，並輔以限制除錯器使用、反追蹤、二
進位剝離等措施，使惡意人士使用逆向工程方法分析程式碼難度增加。

簡介

 攻擊者可藉由使用軟體逆向工程工具，逆向解開應用程式程式碼，並窺視程式的邏輯、破解程式保護，
甚或盜取程式碼。另一方面，當手機端App被破解時，也會使得Server端的服務被窺伺或破解。

 為了防止此問題，應適當加入保護措施，以保護程式碼內容與Server主機安全。
 保護措施的建議方向有：

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.2 行動應用App基
本資安檢測基準

N/A

增加程式碼複
雜度

使用程式碼保
護工具

限制除錯器 追蹤檢查
優化、以降低

可視度
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使用者輸入驗證(Q)-CPQ-01
CPQ-01 行動應用App應實作驗證使用者輸入字串資料型別及長度之正確性，避免惡意輸入導致應用程
式毀損、緩衝區溢位、各種注入攻擊發生。

簡介

 即使是從應用程式產生的資料也有可能被截取和處理，這可能導致包括應用程式意外中止(產生含密
鑰日誌)攻擊、緩衝區溢位(Buffer Overflow)及或隱碼攻擊(SQL Injection)等。在iOS中，這可以很容
易地透過實作UITextFieldDelegate的方式進行防範。

 實作適當的Web應用程式輸入安全控制機制，預設從客戶端的所有輸入應必須被視為不可信，而必
須被有條件的驗證與處理。服務必須透過過濾和從應用程式和使用者驗證輸入，適當有條件的阻擋惡
意輸入，輸入包括傳送前和所有的使用者輸入接收。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.4 行動應用App基
本資安檢測基準

4.1.5.4.1(1)
4.1.5.4.1(2)
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CPQ-02 行動應用App需要驗證使用者輸入、伺服器端傳入及其他裝置輸入之資料，防止因Buffer 
overflow/underflow造成安全性漏洞。

簡介

 因為程式設計缺陷造成緩衝區溢位或不足位，在C、Objective-C與C++程式碼中的堆疊(Stack)和堆
積(heap)是安全漏洞的主要來源。雖然現今主流作業系統都有buffer overflow protection(緩衝區溢
位保護/記憶體位置重新導向)，且多數程式語言都會檢查輸入防止buffer overflow或underflow，但
是C、Objective-C的，和C++則無此功能。

 建議可以遵循以下規則，讓此種攻擊的發生機率下降：

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.4 行動應用App基
本資安檢測基準

N/A

使用者輸入驗證(Q)-CPQ-02

 在需要使用緩衝區前，以”0”填滿所有的緩衝區。
讓緩衝區的內容僅包含”0”，沒有任何敏感資訊。

 經常檢查回傳值和失敗回傳。
 當呼叫配置(allocation)或初始化(initialization)的函

數(例如AuthorizationCopyRights)失敗時，不要使
用其結果值，因為它有可能是舊的資料。

 你可以使用「read」及其他類似的系統呼叫
(System call)，以確認實際上所讀取的資料量，而
不是使用一個預設的常數(constant)。如果執行系
統呼叫後的回傳值不是預期的資料數量，就需視為
執行失敗(fail)。

 當程式在執行一個有字元數量限制的資料結構(data
structure)時，務必驗證所輸入的字元是否如為預期。

 避免將非C字串(CFStringRef物件、NSString物件、
CFDataRef物件、帕斯卡串等等)轉換成C字串，儘量直
接使用既有的格式就好。如果真的要轉換，請務必檢查
轉換後的C字串的長度，或是檢查其中有無空字元
(Null)。

 避免混合緩衝操作和字串操作，如果真的有必要使用，
務必檢查轉換後的C字串的長度，或是檢查其中有無空
字元(Null)。

 儲存檔案時應以得防止被惡意篡改或截斷的方式進行。
 避免整數值(Integer)的overflow和underflow。
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使用者輸入驗證(Q)-CPQ-03
CPQ-03 行動應用App提供使用者輸入值儘量可以參數化(Query parameterization)。

簡介

 由於SQL命令，若欄位參數採用字串組合，遇到特殊字元或惡意攻擊，會有安全漏洞，必須改用元件
提供之欄位參數輸入方式。如下圖程式碼範例所示，如何建構最常見的程式語言的參數化查詢。這些
程式碼的目的是展示給Web開發人員如何避免在Web應用程式中建立資料庫查詢的時候遭受SQL注
入攻擊。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.4 行動應用App基
本資安檢測基準

N/A
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使用者輸入驗證(Q)-CPQ-05
CPQ-05 行動應用App應實作過濾使用者輸入及伺服器端傳入資料中易導致SQL injection之字串。

簡介

 由於SQL命令，若欄位參數採用字串組合，遇到特殊字元或惡意攻擊，會有安全漏洞，必須改用元件
提供之欄位參數輸入方式。

 於CPQ-03也說明相關解決方式：使用Query parameterization。

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.4 行動應用App基
本資安檢測基準

4.1.5.4.2(1)
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使用者輸入驗證(Q)-CPQ-08
CPQ-08 行動應用App應實作過濾使用者輸入及伺服器端傳入資料中易導致XML Injection之字串。

簡介

 XML注入攻擊者會嘗試在SOAP訊息中插入各種字串，目標在對XML結構注入各種XML標籤。通常一
個成功的XML注入攻擊將導致限制操作的執行。根據各種執行的操作，而衍生各種安全問題。

 由於XML的應用，在存取XML資料的時候，也須避免如隱碼攻擊(SQL Injection)的處理方式而造成
的漏洞，或基於XML的衍生功能與漏洞進行限制，例如XML External Entity (XXE)。

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.4 行動應用App基
本資安檢測基準

4.1.5.4.2(1)
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CPE-04 GPS資訊的處理或移除

-(void) saveImage:(UIImage *)imageToSave withInfo:(NSDictionary *)info

{ 

// Get the image metadata (EXIF & TIFF) 

NSMutableDictionary * imageMetadata = [[info objectForKey:UIImagePickerControllerMediaMetadata] 

mutableCopy]; 

if (!imageMetadata) {

imageMetadata = [[NSMutableDictionary alloc] init]; } 

// add (fake) GPS data

CLLocationCoordinate2D coordSF = CLLocationCoordinate2DMake(37.732711,-122.45224); 

// arbitrary altitude and accuracy

double altitudeSF = 15.0; double accuracyHorizontal = 1.0; double accuracyVertical = 1.0; 

NSDate * nowDate = [NSDate date]; 

// create CLLocation for image 

CLLocation * loc = [[CLLocation alloc] initWithCoordinate:coordSF altitude:altitudeSF

horizontalAccuracy:accuracyHorizontal verticalAccuracy:accuracyVertical timestamp:nowDate]

if ( loc ) { 

[imageMetadata setObject:[self gpsDictionaryForLocation:loc] 

forKey:(NSString*)kCGImagePropertyGPSDictionary]; }

….

編輯或
放入假資料

-(void)imagePickerController:(UIImagePickerController

*)pickerdidFinishPickingMediaWithInfo:(NSDictionary *)info{

NSString *mediaType = [info objectForKey:UIImagePickerControllerMediaType];

[self dismissModalViewControllerAnimated:YES];

if ([mediaType isEqualToString:(NSString *)kUTTypeImage]) { 

UIImage *image = [info objectForKey:UIImagePickerControllerOriginalImage]; 

//got image, put image to imageView

imageView.image = image; 

if (newMedia) UIImageWriteToSavedPhotosAlbum(image, 

self,@selector(image:finishedSavingWithError:contextInfo:), nil); 

}

….

移除GPS
只保留影像
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CPE-05 敏感資料的處理與顯示

當顯示敏感資料(例如帳號/身分字號)，為了
保護資料，有時候會被要求改由另一個代號
來處理，可降低原始資料的洩漏問題。
另一種較常見的方式是隱藏部分(例如隱藏
身分字號之456碼)

NSString *str = self.edit_input.text;

self.label_Account.text =

[str stringByReplacingCharactersInRange:NSMakeRange(3, 3) withString:@"***"];
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CPF-09連線暫存問題

手機端：清除連線cache

[[NSURLCache sharedURLCache] removeAllCachedResponses]; 

[[NSURLCache sharedURLCache] setDiskCapacity:0]; 

[[NSURLCache sharedURLCache] setMemoryCapacity:0];

瀏覽器(網頁內容/html)：
<meta http-equiv="Cache-Control" content="no-cache, no-store, must-

revalidate" />

<meta http-equiv="Pragma" content="no-cache" />

<meta http-equiv="Expires" content="0" />
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CPF-10 NSLog資料洩漏

於Release版本時，覆寫NSLog函式，以達到不洩漏資訊的目的

//NSLog rewrite when publishing

//disable NSLog when Release (ie. When not DEBUG)

#ifndef DEBUG 

#define NSLog(...)

#endif



iOS設計實務-90

CPF-14 Keyboard資料洩漏

• 建議關閉文字輸入框的自動校正功能，以免資料洩漏

myInput.autoCorrectionType = UITextAutocorrectionTypeNo;

• 建議關閉文字輸入框的拼字校正功能，以免資料洩漏
•myInput.spellCheckingType = UITextSpellCheckingTypeNo;

• 並可由手機設定中心，清除輸入的紀錄
General > Reset > Reset Keyboard Dictionary.

一般 > 重置 > 重置鍵盤辭典
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CPF-15文字輸入框禁止複製/貼上選單

監聽TextField/TextView事件

@interface ViewControllerPaste : UIViewController <UITextFieldDelegate, 

UITextViewDelegate>

當敏感輸入元件有事件(Copy等)時，不允許Copy/Paste Menu

(BOOL)canPerformAction:(SEL)action withSender:(id)sender { 

//identy those who not allow copy/paste 

[myInput resignFirstResponder]; 

return NO;

}



iOS-01
iOS-01 謹慎使用Keychain儲存密碼(Use the Keychain carefully)。

簡介

 為保護資料儲存的安全性，iOS作業系統提供了鑰匙串(Keychain)功能。然而在一些情況下，Keychain可能
會受到損害並遭到解密。
- 使用iOS 7以上的版本時，若惡意第三方有機會存取到有加密的iTunes備份，Keychain就有可能被破解。

因為當iTunes備份被啟用時，iOS會重新對Keychain進行加密，所以這時如果惡意第三方可以知道備份的
加密密碼，那麼Keychain就有可能部分被解密。

- 此外，Keychain在有進行越獄(jailbreak)的設備上，其存取控管也可能會失效。在有越獄的手機上，任何
的應用程式都可能存取到別隻程式的Keychain內容。而對於那些本身就含有Bootrom漏洞(Bootrom
exploit)的舊設備(例如iPhone4)，攻擊者可以藉由實體存取而破解Keychain。

 當有使用Keychain儲存資料時，開發人員應使用最嚴格的防護類別(可參考kSecAttrAccessible屬性)，而且
使用該種類別(class)完全不會影響到App本身的運作流暢度。例如，若你的應用程式並不是設計於背景
(background)執行的，可使用kSecAttrAccessibleWhenUnlocked或
kSecAttrAccessibleWhenUnlockedThisDeviceOnly。

 若要避免因iTunes備份讓Keychain曝光，可以使用「ThisDeviceOnly」保護類別。
 對於高度敏感的資料，可考慮使用Keychain所提供的另一種更安全的保護機制，即應用程式層的加密機制。

例如在進入應用程式時，使用者會輸入通行密碼(passphrase)以進行認證，並在資料儲存到Keychain前，用
此通行密碼對資料進行加密。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

N/A

不安全的程式碼 使用其他屬性的參數，造成可能的漏洞，例如備份檔被其他機器還原。
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iOS-02
iOS-02 為保護敏感資料不被以截圖方式儲存於檔案系統，行動應用App使用API設定或編寫程式阻擋敏
感資料區快照功能(Snapshots)或以覆蓋方式清除。

簡介

 為了提供在界面上的APP切換，iOS裝置已被證明在切到背景時會儲存螢幕快照。而這個快照會被存
放在一個資料夾，將可能衍生安全問題。為了保護敏感資料，於螢幕切換時進行畫面保護，或隱藏安
全疑慮的欄位是建議的安全方法。

開發生命週期 開發實作階段
不安全程式碼範例 N/A 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.2.3 行動應用App基
本資安檢測基準

N/A
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iOS-03
iOS-03 啟用自動引用計數( Automatic Reference Counting ,ARC)，避免記憶體物件弱點產生。

簡介

 自動引用計數(ARC)是一個記憶體管理系統，在編譯/執行時會自動處理，而不是交由開發者的引用
計數。此功能在iOS 5時推出，但也允許使用者自行管理記憶體釋放。而進一步，推出Switf語言時，
物件與物件的強型鏈結，也造成需要注意的ARC項目。

 【不啟用ARC】：當不啟用ARC的專案，記憶體需自行釋放。
 【啟用ARC】：專案啟用ARC時，可定義編譯參數，以允許某些檔案-不啟用ARC。
 強制關閉某Class方法：在專案->Build Phases->Compile Sources設定

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

4.1.5.1 行動應用App基
本資安檢測基準

N/A

Compiler Flags增加[-fno-obj-arc]
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iOS-04
iOS-04 啟用App Transport Security(ATS)設定。

簡介

 因應App網路需求，從iOS 9.0開始，增加應用程式傳輸安全(ATS)的新安全功能，並預設啟用。重新
編譯的App就需考慮此設定，否則會造成無法使用非HTTPS的網路資源。

 Apple宣布2017年開始，所有App的資料連結必須啟用HTTPS才能上架。藉此要求提高了對執行基
於HTTP的請求增加額外的安全性要求，並保護應用程式和網路服務之間的連接的保密性和資料完整
性。

 ATS強調HTTP連接必須使用HTTPS(RFC 2818)。HTTPS請求必須使用安全通信的最佳實作，即TLS 
1.2(RFC 5246)。

 ATS是由NSURLSession類和使用它的所有API執行。舊NSURLConnection的元件也受ATS管制。

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 N/A
行動應用App基本
資安規範

4.1.2.4 行動應用App基
本資安檢測基準

N/A
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Server-01
Server-01 與行動應用App連接之所有後端服務伺服器(包含網頁、資料庫及中介等)作業系統應有效強化
及進行安全設定配置，並持續進行安全性程式修補。

簡介

 減少資訊洩露
- 攻擊者可因為獲得片段有用的伺服器資訊，提高攻擊成功的機率。
- 正式環境中應避免揭露過於詳細的錯誤訊息，例如網頁的元件、版本、作業系統等。
- 改善建議：降低Apache的版本資料、刪除某些預設的路徑或特別的安裝路徑。此外，管理者

功能路徑，除非必要，否則不應提供公開存取(加入安全限制)。
 強制使用HTTPS機制

- 於網頁主機使用HTTPS機制(在header加上“Strict-Transport-Security”)，以保護連線。

開發生命週期 部署維運階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

N/A 行動應用App基
本資安檢測基準

N/A
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Server-06
Server-06 網頁伺服器需預防網頁掛馬及點擊劫持攻擊。

簡介

 什麼是網頁掛馬？點擊劫持？

 防止Framing的方法
- 不使用網頁視圖(Web View)及停用JavaScript。

 專門設計的WebView的API可以被濫用來破解的WebView中指定的Web內容的安全性。可以實作下
列機制以避免此種攻擊：
- 阻止上傳頁框託管於其他域名的請求內容的X-Frame-Option HTTP response header。然而，

與已被入侵主機連線時，這種緩解方法並不適用。
- 利用內部防禦機制，以確保所有UI元素在頂層框架上傳;這樣就避免了在較低的層級水準，通過

不信任的頁框設置服務內容。

開發生命週期 部署維運階段
不安全程式碼範例 N/A 安全程式碼範例 N/A
行動應用App基本
資安規範

N/A 行動應用App基
本資安檢測基準

N/A

係指使用iFrame來遞送一個Web/WAP網
站連線。這種攻擊可以用“包裝

(wrapper)”網站來執行點擊劫持攻擊。

係指利用熱門的網站服務(例如Facebook)，通過諸如跨網站指令
碼(Cross-Site Scripting，常簡稱為XSS) ，於頁面上嵌入iFrame或
程式碼，以獲取受影響主機的控制權。此一網頁頁框的主要目的是
誘騙使用者點擊嵌在iFrame的隱藏連結，將使用者重新導向到攻

擊者控制的網站以竊取資訊的一種威脅。

網頁掛馬(Framing) 點擊劫持(clickjacking)
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Server-10
Server-10 參考CPG-01~CPG-03實作TLS伺服器端設定。

簡介

 目前符合公認安全的版本為TLS 1.2以上。

 OpenSSL heartbleed bug 
- OpenSSL大量被應用於網頁主機上，於2014/04/08發布1.0.1g修正此問題。此問題會影響包

括SSL與TLS，會導致主機憑證私鑰被竊、主機資料被竊及客戶端資料被竊等議題。

開發生命週期 開發實作階段
不安全程式碼範例 參考補充講義 安全程式碼範例 參考補充講義
行動應用App基本
資安規範

N/A 行動應用App基
本資安檢測基準

N/A

定義 SSL 1.0 SSL 2.0 SSL 3.0 TLS 1.0 TLS 1.1 TLS 1.2 TLS 1.3

年份 NA 1995 1996 1999 2006 2008 待定

SSL/TLS更新歷程

停用1024位元金鑰

美國NIST建議於2013之前，金鑰長度由
1024位元，轉換成2048位元。因1024位元
金鑰有可能會被破解，而2048位元金鑰於理
論上並不會在有限的時間(數年內)被破解。

停用SSL 3.0

自從2014 SSL 3.0的CVE- 2014-3566漏洞會
造成資料不安全，各大網站推廣停用 SSL3.0，
改用TLS加密協定。
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課程大綱

第1單元 行動應用App安全基礎概論 0.5小時

第2單元 安全軟體開發生命週期 0.75小時

第3單元 安全行動應用設計最佳實務 1.25小時

第4單元 行動應用App安全檢測流程與工具 0.5小時
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行動應用App資安檢測實務

 我們建議行動應用App安全檢測活動應由團隊測試人員或第三方單位人員
進行檢測，透過靜、動態分析及黑、白箱等測試方式，針對行動應用App
的安全性議題進行探討，有助於排除開發者自我開發之盲點。

 獨立測試人員可由測試工程方法蒐集與探討相關惡意或可疑之函式庫、
線上服務接口或相關第三方程式模組等，並且研擬相關測試方案、表單、
報告與改善方法，有助於團隊之分工合作及提升行動應用App改版效率與
品質。
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行動應用App安全檢測流程
測試程序之4步驟

1 2 3 4

測試規劃

開發初期應規劃
擬定相關測試計
畫書，並載明測
試目標與範圍及
其相關方法。

測試準備

準備測試工具、
環境及參考文獻，
以順利執行測試

計畫

App測試

執行App測試並
記錄相關過程與

回報問題。

評估控制

監控與檢討測試
計畫，並評估其

執行成效。
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行動應用App安全檢測工具(1/5)

當開發人員與測試發布人員有溝通協作上的困難時，可考慮納入
DevOps的開發概念，並可額外採用如HockeyApp這類的工具。

Santoku Snoop-it MobSF

建議使用以下3個主要工具，可對iOS系統進行黑白箱測試。

HockeyApp提供多樣性的行動開發工具，並具跨平台的行動應用程式
測試功能，HockeyApp的功能包含錯誤報告(Crash Report)、App發
布和回報等。
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行動應用App安全檢測工具(2/5)

 適用於iOS及Android平台。

 以Ubuntu Linux為基礎的整合工具環境
作業系統，以提供使用者對手機或App
進行檢測或分析。

 主要功能

– 行動裝置App鑑識

– 行動裝置App惡意軟體分析

– 行動應用安全檢測

Santoku

Santoku操作環境

主要採用其中BurpSuite進行行動應用
App黑箱之網路檢測，探討其在網路資
料傳輸或交換之安全項目。
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行動應用App安全檢測工具(3/5)
Santoku

iOS設計實務-106

1.備份/擷取整個裝置 (含iOS/Android)

A.一般衍生資料
Contacts/Call Logs/SMS/MMS/MMS Parts

B.硬體、密鑰、程式、相關歷史資料
Device info/Keychains(plist/sqlite)/白板BulletinBoard

暫存Caches(Safari/ WebAppCache)/Thumbnails/行事曆Calendar

商店購買資料(com.apple.itunesstored)

各種設定檔ConfigurationProfiles/網頁Cookies

鍵盤紀錄Keyboard/郵件Mail/地圖Maps(Bookmarks/ History)

音樂MusicLibrary/備忘錄Notes/Protocol設定檔(Preferences)

桌面(SpringBoard)/語音郵件Voicemail/短片WebClips

相簿/錄音/系統設定/無線網路/wireless

2.暴力破解Android密碼 (Brute Force Android Encryption)

https://santoku-linux.com/howto/mobile-forensics/howto-create-a-logical-

backup-of-an-ios-device-using-libimobiledevice-on-santoku-linux/



行動應用App安全檢測工具(4/5)

 僅適用於iOS平台。

 藉由debugging和runtime 
tracing功能檢測行動應用
App，以幫助做為動態分析和
黑箱安全評估的工具。

 允許即時操作任意iOS系統架
構的行動應用App，透過一個
易於使用的界面，可以繞過客
戶端限制或解鎖額外付費的功
能和應用程序。

 藉此測試行動應用App在安全
驗證或資料安全之相關項目。

主要功能

 Monitoring。

 Analysis/Manipulation。

 Simple installation and 
configuration。

 Easy to use graphical user 
interface。

 Plenty of filter and search 
options。

 Detailed description of the 
XML-RPC web service 
interface。

Snoop-it操作畫面

Snoop-it 
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行動應用App安全檢測工具(5/5)

 適用於iOS及Android平台。

 為一個行動App分析安全框架，具
備多種功能可針對行動應用
App(Android版/ iOS版)進行分析，
這個測試框架能夠執行靜態和動態(
僅適用於Android平台)分析。

MobSF執行畫面

MobSF

建議開發者可採用由
ajinabraham所發展的MobSF工
具，有助於多數開發者可以較快
上手進行使用。
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行動應用App安全檢測實務

APP基本資訊

檔案名稱：testsamlpe02.ipa

主要功能：行動支付

取得權限：官網未提供

本單元以採用MobSF自動化工具檢測環境，並以某電子支付App為檢測範例。

本單元以透過取得該App
的ipa檔案，進行實務操作
分析。

自我基本檢測目標與流程

提供開發人員於行動App開發完成後的初步基本安全檢測，藉以善盡
開發者安全開發的基本責任。

 檢測開始前針對待測之行動應用App進行基本版本、權限等公開資
訊分析。

 透過自動化檢測工具/環境，分別進行靜及動態分析。
 根據其所產生之報告中，發掘問題點的特定項目檢測。針對問題警

訊，依據檢測項目不同，其選擇適用之檢測工具及方法。

STEP 1

基本資訊蒐集

STEP 2

靜態分析

STEP 3

動態分析

STEP 4

特定項目檢測

檢測環境及檢測方式

工具運行作業系統

Mac OS X EI Capitan v.10.11.6

iOS 7.1.2

檢測工具/環境

Mobile Security Framework(MobSF) 
v0.9.2 Beta(依工具要求環境建置)

Snoop-it v.1.0.10(依工具要求環境建置)

檢測方法

黑箱測試

靜態分析
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檢測操作步驟-靜態分析(MobSF)

步驟一

上傳待測行動應用App
• 將欲檢測的行動

App(App)上傳或拖曳至
該測試平台。

• 支援檔案格式為apk、
ipa檔。

MobSF 開啟畫面
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靜態分析：基本資訊、選項、原始碼分析、檔案分析、函示庫分析、報表



檢測操作步驟-靜態分析(MobSF)

步驟二(1/3)

Information 內容
檔名
MD5
SALT
SHA256
App Name

Option內容(進階分析)
下載 Info.plist

下載 Class Dump

靜態分析- Information 

靜態分析- Option 
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檢測操作步驟-靜態分析(MobSF)

靜態分析- Binary Analysis 

靜態分析- File Analysis 
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步驟二(2/3)

Binary Analysis 內容
安全設定
不安全函式
有使用之加密函式

File Analysis內容

列出所有檔案名稱



檢測操作步驟-靜態分析(MobSF)

靜態分析- Libraries 

靜態分析- Files 
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步驟二(2/3)

Libraries 內容
列出使用之元件

Files內容

列出所有檔案名稱



檢測操作步驟-動態分析(Snoop-It)

步驟三

動態分析-載入測試平台
• 基於MobSF僅支援

Android作業系統的動
態分析，故在此提供另
一套專門針對iOS平台
的檢測工具Snoop-it。
 行動裝置：先開啟

Snoop-it，進行相
關環境設定，記下
其所提供之IP位址
及端口，同時載入
待測的行動應用
App。

 電腦端：開啟網頁
瀏覽器，引導至
Snoop-it所提供之
IP位址及端口。

動態分析-開啟畫面(瀏覽器) 

動態分析-開啟畫面(行動裝置) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(1/9)

動態分析-進行即時檢測
• 基於MobSF僅支援

Android作業系統的動
態分析，故在此提供另
一套專門針對iOS平台
的檢測工具Snoop-it。
 行動裝置：此時切

換至待測之行動應
用App的畫面。

 電腦端：重新整理
網頁瀏覽器，此時
即載入待測之行動
應用App。

動態分析-測試環境

動態分析- 測試環境
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檢測操作步驟-動態分析(Snoop-It)

步驟四(2/9)

動態分析-進行即時檢測
• 檢測功能區分成

Monitoring及Analysis
等2大類。

• 並可運用其他工具下載
Keychain等資料進行進
階分析。

動態分析- Monitoring(Filesystem) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(3/9)

動態分析- Monitoring(Keychain) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(4/9)

動態分析- Monitoring(Network) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(5/9)

動態分析- Monitoring(Sensitive API) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(6/9)

動態分析- Monitoring(Common Crypto) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(7/9)

動態分析- Analysis(Object-C Classes) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(8/9)

動態分析- Analysis(View Controller) 
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檢測操作步驟-動態分析(Snoop-It)

步驟四(9/9)

動態分析- Analysis(URL Schemes) 
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「行動應用App基本資安檢測基準」各構面與開發
最佳實務工具對應

以工業局公告的「行動應用App基本資安檢測基準」與相關安全規範等之相關安全項目，對
應本單元提出可應用之檢測工具，彙整成表，提供開發者參考。

請參考「行動應用App
安全開發指引」表20：
建議工具與「行動應用
App基本資安檢測基準」
項目對應表。
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行動應用App開發3大原則

開發安全
3大原則

使用者意願 最小權限

密不透風

需要有一個安全開發流程－安全軟

體開發生命週期(SSDLC)，協助開

發者藉由安全需求、安全設計、實

作安全、測試安全及上線安全，開

發出不會濫取使用者資料、能對抗

惡意攻擊的行動應用App。
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問題與討論

QUESTIONS ANSWERS

Android基礎概念-127

 中華軟協 專案顧問 蔡瑞雄

rex.tsai@gmail.com

 中華軟協 資安輔導組 張德維 組長

(02)2553-3988#339

david.chang@mail.cisanet.org.tw

 中華軟協 資安輔導組 廖惠美 資深專員

(02)2553-3988#626

huimei@mail.cisanet.org.tw
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