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關於鑒真數位�
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鑒真數位公司介紹�


鑒真數位有限公司自民國97年成立以來，即以數位鑑
識產業為公司主要營運業務，以全球華人為服務對象的
專業「數位證據鑑識」公司。�


開發專業的數位鑑識及資安檢測軟體，並提供鑑識產品
、服務及教育訓練，以進一步協助營利企業、政府、非
營利組織和個人在遭遇到智財侵權、駭客入侵、商業
洩密、犯罪相關及任何民訴或刑事法律訴訟時所需要在
數位證據上的任何技術支援及諮詢服務。�


除本身具有專業商用之數位鑑識實驗室外，也協助全國
各執法單位或民間公司建立數位鑑識實驗室。�
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鑒真數位【經營模式】�


協助全國各執法單位科技犯罪調查


App資安檢測/各種數位鑑識 
國際人證授權


定性化鑑識顧問服務


鑑識產品&教育訓練
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公司主要在數位鑑識服務之四大主軸�


企業


企業


企業
 政府


政府


政府


人員教育
認證訓練 

數位鑑識
工具規劃 

標準流程
檢測驗證 

鑑識服務
法庭舉證�


• 鑑識實驗室建置�

• eDetector惡意程式偵測�

• 數位證據封存暨現場蒐證
基本工具規劃�

• 進階各種鑑識工具規劃�


• 證據封存、鑑識分析、專家證人出庭�

• 內部資安事件調查(無需提供法院)�

• 資安緊急事件現場處理�


•  EnCase/FTK國際認證課程�

•  UFED/XRY手機國際認證課程�

•  App資安鑑識課程�

•  基礎數位鑑識課程�

•  程序暨數位證據稽核�


• App資安檢測服務�

• 依相關法規進行有關數位證據之
證據能力稽核服務�

• 依 ISO/IEC 17025 建立數位鑑
識實驗室管理制度�
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鑒真數位專業能力�


證照名稱�
 類別�
 培訓能力�
 說明�


CCPA	

Cellebrite Certified Physical 
Analyst	


是，團隊即為講師群�
 手機鑑識國際認證 
（發行國家以色列）	


MSAB 
Micro Systemation	


是，團隊即為講師群�
 手機鑑識國際認證 
（發行國家瑞典）	


CCE	

Certified Computer 
Examiner	


是，團隊即為組織成員�
 科技犯罪調查國際認證
（發行國家美國）	


EnCE	

Encase Certified Computer 
Examiner	


是，團隊即為講師群�
 數位鑑識調查國際認證
（發行國家美國）	


ACE	

AccessData Computer 
Examiner	


是，團隊即為講師群�
 數位鑑識調查國際認證
（發行國家美國）	
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鑒真數位之手機／資安鑑識證照【全國民間最多】�


編
號�
 名　　　稱�
 取得(核准)日期/字號�
 國名/機構名稱�


1�
 AccessData BootCamp, Android Analysis�
 2016.07.27�
 美國 / AccessData�

2�
 MSAB XRY Advanced Phone Acquisition�
 2015.11.27�
 瑞典/XRY�

3�
 MSAB XRY Intermediate forensics Examiner�
 2014.12.03�
 瑞典/XRY�

4�
 AmpedFive Image and Video Enhancement Examiner�
 2014.01.17�
 義大利/AmpedFive�

5�
 CelleBrite Certificated Instructor�
 2013.10.01�
 以色列/CelleBrite�

6�
 FTK BootCamp Certificated Instructor�
 2013.01.05�
 美國/AccessData�

7�
 ACE (AccessData Certifid Examiner)�
 2012.01.08�
 美國 / AccessData�


8�
 EnCase Certified Examiner�

2009.03.31�

2011.09.20�

2014.06.16�


美國 / �

Guidance Software�


9�
 EnCase Certified Instructor�
 2011.12.20�
 美國 / �

Guidance Software�


10�
 CCE (Certified Computer Examiner�
 2008.08.04 -982�

2013,2013 renew�
 美國 / ISFCE�


11�
 CEH (Certified Ethical Hacker)�
 2004.09.17�
 美國 / EC-Council�


12�
 CEI (Certified EC-Council Instructor)�
 2005.07.04�

2010.06.21 renew�
 美國 / EC-Council�


13�
 CHFI (Computer Hacking Forensic Investigator)�
 2005.06.16�
 美國 / EC-Council�

14�
 CIFI(Certified Information Forensics Investigator)�
 2008.04.12�
 美國 /IISFA�


15�
 CISSP�
 2005.12 / 84397�

2006.05 / 90840�
 美國 / (ISC)2�


16�
 CISA�
 2009.06.16 / 0975051�
 美國 / ISACA�


17�
 BS 7799/ISO 27001:2005 Lead Auditor�
 BSI / TRAIN / �

ISO27001 / LA011507�
 英國 / BSI�


18�
 Certified HEX Analysis and CelleBrite Physical Analyzer�
 2010.04.16�
 美國 / H-11�

19�
 Certified CelleBrite UFED Mobile Device Examiner�
 001336�
 美國 / H-11�

20�
 MCP(Microsoft Certified Professional)�
 2004�
 美國 / Microsoft�

21�
 MCSA(Microsoft Certified Systems Administrator)�
 2004�
 美國 / Microsoft�
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2016年7月7日通過－ 

行動應用App資安檢測�
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全國【規模最大】商用數位鑑識實驗室�


最專業App 鑑識服務:�


•  國際手機鑑識大廠�


           Cellebrite／XRY 唯一授權台灣教育訓練代理�


•  自有檢測沙箱研發�


•  定期教授各種App鑑識專業課程�
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App資安現況及檢測重要性�




Page § 12�


政府將嚴格要求各金融機關App通過安全檢測�


http://goo.gl/Jq4aGn
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鑒真把關－從駭客的角度思考App資安問題�
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本公司報告說明請參考： 
鑒真數位Facebook 
https://www.facebook.com/
iforensics.com.tw/ 
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App檢測項目說明�
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鑒真數位App檢測服務�


•  11項（最小權限及存取控制等）�
     金融主管機關�

     要求事項�


•  17項（初、中、高級檢測）�
      經濟部工業�

      檢測基準�


•  10項（Weak Server Side Controls等）�
OWASP�


• 資安建議重點選項（5－10大項）�
       鑒真數位�

       建議項目�


以上均額外提供本公司特有沙箱
檢測報告約100-300頁電子檔
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工業局：檢測基準安全等級示意�


檢測基準安全分級�

 
 
行動應用程式分類�


初級�

 

檢測功能相關之安全性 

中級�

 

檢測連網及認證安全性 

高級�

 

檢測交易相關之安全性 

第一類�

純功能性 ü ü 
第二類�

具認證功能與連網⾏行為 - ü 
第三類�

具交易功能 
(認證功能與連網⾏行為) 

- - 

為必要通過之檢測等級   �
        ü 為可自由選擇通過之檢測等級�


開
發
商
參
考
之
安
全
安
求
事
項�
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行動應用基本資安檢測基準v2.0�
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金管會－行動裝置應用程式注意事項（將改版）�


1 檢視系統所需最小權限，並進行存取控制 
2 敏感資料應採取加密或亂碼化等相關機制保護 
3 黑箱測試或滲透測試 
4 裝置疑似遭破解時，應提示使用者注意風險 
5 應提示使用者安裝防毒軟體＝》改測是否App本身遭植入惡意程式 
6 應建立可信任憑證清單並驗證完整憑證鏈及其憑證有效性 
7 應確認使用者身分，並採用嚴密的技術防護措施 
8 應確認行動裝置及應用程式之正確性，並進行端點對端點全程加密防護 
9 應確認使用者指定之安全儲存媒介編號，並於SE內增設存取控管 

10 技術進行付款交易資料傳輸前，應經由使用者人工確認 
11 提供應用程式之名稱、版本與下載位置 
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App程式山寨植入木馬問題－額外檢測項目�


App應用程式於執行時應檢�


視簽章，避免程式被植入惡�


意程式後於山寨市集發行�


 
檢測發現此部份大多�

無防制，詐騙盛行！�


 

    �


�


�

�


�


  �


http://goo.gl/QcAx6V
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ISO 17025 App 檢測標準流程（整合OWASP 項目)�
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鑑識級檢測報告，可被法院及各檢警單位採用 
�
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App 送檢之服務流程�


1.初、中、⾼高級檢測 
2.⾦金管會要求項⺫⽬目 
3.Owasp及公司資
安重點檢測


委任授權書


保密協議書


 檢測項⺫⽬目說明 App 封存


製作 App

映像檔


App案件委託
 App 證物封存
 檢測分析


檢測報告


結案


出具合格證明
／滿意度調查


確認檢測程序及項
⺫⽬目及預訂期程


檢測結果


1 2 3 4 

5 

App 改善諮
詢建議


專家諮詢/複檢

6 7 

委鑑需求表


報價簽回
 訪談及需求 
確認
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App資安檢測技術能力說明�
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本公司研討會發表相關數位鑑識最新技術�


2009／2014駭客年會�


介紹手機資料救援技術、大陸山寨機破密鑑識案例分享、實體毀損手機晶片取出救援等�


2013 ／ 14	
  Cellebrite行動裝置鑑識研討會�


UFED	
  4	
  PC	
  、UFED	
  touch等行動裝置鑑識工具�


2015	
  SecureTech	
  App反組譯技術發表�


智慧型手機App反組譯暨封包防駭資安分析�


2015	
  HoneyNet	
  App鑑識�


基礎鑑識及鑑識案例分享演講、資安專題演講�
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駭客年會－資安場次教育訓練�


 
•  課程五：�

EnCase	
  Enterprise	
  駭客入侵
暨商業侵權實務調查�

 �

•  課程六：�

如何整合並自製APT惡意程
式調查工具�
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App鑑識相關課程持續授課�




Page § 28�


iForensics自有研發 Sandbox 檢測技術�
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特有APP加殼程式分析技術說明�


超過十萬組 
以上特徵碼	
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公司參考客戶�
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目前已提供資安初檢之金融單位�
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5大項App 資安漏洞檢測－現場提供10名免費�


項目	
 App資安問題描述	


1.	
 App 權限內容安全分析檢測 

2.	
 App 沙箱防護機制分析檢測 

3.	
 App 憑證攻擊防護漏洞檢測 

4.	
 App 程式反組譯分析機制防護漏洞檢測 

5.	
 App 應⽤用程式Debug安全漏洞檢測 
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為何選擇鑒真數位公司�


圓滿達
成客戶
需求�


協助調查局/刑事局/各  
縣市警察局手機及數
位鑑識技術、熟悉最
新犯罪手法及駭客入
侵實務相關技術�


全國唯一具有國際手機 
暨數位鑑識大廠     
Cellebrite、XRY、

Guidance、AccessData 
之技術認證 

 全國數位鑑識證照最多，
規模最大之手機、電腦

數位鑑識實驗室�


提供法律鑑識級之檢
測報告，為各大律師
事務所、檢察機關及

法院等所採用 

熟悉駭客攻擊手法
檢測App最新漏洞�


提供檢測後�

之改善諮詢�


全國唯一提供�

App專業鑑識

課程�


報告業界實務可用�
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感謝聆聽、敬請賜教�



